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Vertrauen braucht eine Basis
Fahrzeugdaten gehdren in sichere Hande

Die Schwerpunkte In'=- L] |

1. Fahrzeugdaten und Zugriffsmoglichkeiten

2. Digitaler Service

3. SERMA ‘
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Vertrauen braucht eine Basis — Fahrzeugdaten gehoren in sichere Hande

Fahrzeugdaten und Zugriffsmoglichkeiten
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Um welche Fahrzeugdaten geht es?
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Fahrzeuginformation
Alter, Kilometerstand und Service-Status

Fahrzeugzustand
Fehleriberwachung samtlicher Systeme

Fahrstil
Messwerte wahrend der Fahrt

Standort
Routen und Fahrprofile

Dienste
Fahrerspezifische Anwendungen
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Wer DARF auf die Daten zugreifen?
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Aktuelle Fahrzeuge erstellen Daten, die
ausschlielSlich an Server des
Fahrzeugherstellers versandt werden

Der Autobauer entscheidet wer und wie
ytief, mit welchen Gebuhren der Zugang zu
den relevanten Systemen gewahrt wird

Die Autofahrer selbst haben teilweise nur
bedingt ein Mitbestimmungsrecht

e deren Zugriff beschrankt sich auf allgemeine
Informationen und bei anstehendem Service
wird lediglich auf den Hersteller verwiesen
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Cyber-Security
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IT-Sicherheit spielt auch in der Kfz-Branche
eine grolde Rolle

durch zunehmend vernetzter Fahrzeuge bei
komplexeren Systemen

unbefugter Zugang von aulSen wird durch
Schutzmodule verhindert

fur den Zugriff muss meist Werkstatt und
Mitarbeiter eine Autorisierung vornehmen

Vertraulichkeit, Datenintegritat und Schutz vor
Wiedereinspielung muss gewahrleistet sein
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Wer KANN auf die Daten zugreifen?

e durch verschlisselte Zugangs-
Ports muss die Werkstatt vor
Arbeiten eine Freischaltung
durch den Hersteller bewirken

* herstellergebundene
Werkstatten haben hingegen
Zugang zu relevanten Systemen
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Over-the-Air
OTA

e durch eine Internetverbindung tber Mobilfunk
* bei den meisten Fahrzeugen ab Werk verbaut
* kabellose Schnittstelle

* \Voraussetzung:

 OTA-fahige Region
mit freiem Internet

e Datenaustausch
* Software-Updates
e Digitales Zusatzgeschaft
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Vertrauen braucht eine Basis — Fahrzeugdaten gehoren in sichere Hande
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Digitaler Service
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Welche Digitalen-Services gibt es?

1. Das Auto des Kunden ist
aufgrund eines
technischen Problems
liegen geblieben

v Kunde hat die
Moglichkeit frei eine
Werkstatt zu wahlen
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Welche Digitalen-Services gibt es?

2. Die nachste Wartung steht in Klirze an [digitales Serviceheft]

v" durch Zuganglichkeit der Werkstatt zu dieser Information kann
diese einen Termin frihzeitig vereinbaren (dementsprechend

kdnnen dem Kunden auch Pakete als Abo angeboten werden) /

3. Zusatzliche Funktionen sind durch neuere Software verfligbar
oder konnen bei vorhandener Hardware nachtraglich gekauft
werden ,,Crippleware”

v' Kunde hat die Mdglichkeit gegen Entgelt, dementsprechende
Updates in einer beliebigen Werkstatt durchfiihren zu lassen

bzw. sein Fahrzeug aufzuriisten (z.B. Tempomat oder
Abstandshaltefunktion)
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Remote-Apps .
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e Fahrzeugzustand, Standort,
Fahrdaten und Zugang zu

El 112,345 km 7 04.03.2016
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Letzte Fahrt
‘,a Laden Nicht verbunden >

* Steuerungvon
Zentralverriegelung, LT e
Klimatisierung, -
Ladevorgang (bei E-Autos)
oder weiteren Komponenten
je nach Hersteller und Modell

Fahrzeugstatus
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Kundenkontakt durch Apps

Beispielsweise carintelligence & vjumi

* Transparenz gegenlber Kunden durch Erlauterung der
ausgefuhrten Arbeiten

 Digitale Terminvorschlage

e Vorab-Informationen

Zum Fz?hrzeug erlaubt el 8 ¢
Optimierung von ‘| Kopilot

L] oo
A r b e Itsa b I a u fe n Mit vjumi ist die freie Werkstatt immer rechtzeitig zur Stelle und wird

zum Service-Champion fur ihre Kunden. Autofahrer mussen sich nie
wieder Sorgen machen, dass ihnen eine Panne den Terminkalender
durchkreuzt.

e Schnittstellen zum - sanee s

Werkstattsystem kdnnen
Kosten und Zeiten senken
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Functions on Demand
Beispiel: Audi E-tron-Modelle

e  Funktionen auf Abruf

 Verbaute Hardware ermoglicht
Funktionen nachtraglich zu
aktivieren

 digitales Zusatzgeschaft

e Einheitliche Hardware
vereinfacht Produktion

e ZukUnftig immer mehr
Funktionen flexibel
hinzubuchbar

© Philipp und Keuntje GmbH, Friethjof Ohm
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Die digital Uberwachten Services
Arbeiten am Fahrzeug

 ausfuhrbare Arbeiten werden
ohne entsprechenden Zugang
immer weniger je aktueller das
Modell ist

* Hersteller gewinnt an Bedeutung H |

. macht Fahrzeugschnittstelle —
zuganglich

. Ersatzteiltausch wird vom | e
Hersteller Gberwacht um Qualitat e siq &
und Konformitat zu gewahrleisten '

e Tausch nur nach Identifizierung F i
mit Herstellerdatenbank maglich Quelle: ProMotor;/
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Vertrauen braucht eine Basis — Fahrzeugdaten gehoren in sichere Hande

SERMA




SERMA — Was ist das?

* standardisiertes
Autorisierungsverfahren

e SERMA steht fiir [Secure Repair 2
and Maintenance Authorization] 1

e ermoglicht den standardisierte EE S
Zugang zu diebstahl- und
sicherheitsrelevanten
Reparatur- und

Wartungsinformationen (RMI) g |
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SERMA — Rechtliche Rahmenbedingungen

 Grundlage ist der neu veroffentlichter Anhang X der
Typgenehmigungsverordnung (EU) 2018/858 vom 20.
Mai 2021

* Hier werden der Zugang zu Fahrzeug-OBD-
Informationen, sowie der Zugang zu
Sicherheitsmerkmalen der Fahrzeuge neu geregelt

* Dazu muss der Zugang freien Kfz-Werkstatten und
ihren Mitarbeitern offen stehen gleichermalden wie
bei den Vertragshandlern

* Europaweite Umsetzung bis Mitte 2023

,x;‘;.\»;;e‘
(/= ) KFZ-NRW 35
‘\‘{VT% - - Verband des Kfz-Gewerbes NRW e.V.




SERMA — Der Autorisierungsprozess
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10 Unabhangiger Wirtschaftsakteur beantragt die
(Arbeitgeber) Zulassungsowie die Autorisierung von 10- KBS..
Mitarbeiter(n) Konformitiits-

* erfolgt nach dem SERMI- bewertungsstcle

Angaben gemaR SERMI-Anforderungeninkl.

Schema [SERMI = Security- — Auszugaus dem Strafregister C oatendes ( )
Related Vehicle Repair and :

Mitarbeiter/in x

Maintenance | nfo rmation ] , T = | (GBS |eitet elektronisches Zertifikatund PIN weiter :::r;ﬁh
+PIN
tiber

einheitlichen festgelegten o ver.
Kriterien (laut EU-Verord.) \_ J

Trustcenter stellt elektronisches

o o Zertifikat und PIN aus, die von der
e nach Autorisierung "XBS wettergsleftetwerden
markenfremder — —_
KfZ'Betnebe und deren elektrgnischerZertifikatedurchgdas
. . . Bescheinigungen Trustcenter und entsprechende
M Ita rbelter gelten dlese Aut0r|5|_erungsaufzemhnungen tiber
. . ) Trustcenter erfolgreiche Antrage
als ,berechtigte Dritte

gegenlber dem
(= ez Fahrzeughersteller
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SERMA — Die Vorteile
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Kfz-Werkstatt und Personal muss einmal
das Autorisierungsverfahren durchlaufen

Die Gultigkeit soll bei funf Jahren liegen

Umfang sind alle Hersteller und deren
Systeme

Entfall des heutigen komplexen

Registrierungsprozesses bei jeden
Fahrzeughersteller einzeln
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