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Referent:
Bjoern Hering

Certified Ethical Hacker (CEH 312-50)
Penetration Tester
Red Team Offensive Attacker

offensive IT der Autohaus Trompeter GmbH

Wie sicher ist Ihr Unternehmen?
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Ein Penetration Test beantwortet folgende Fragen:

❏ Was sieht ein Angreifer von außen?

❏ Was kann ein Angreifer alles anrichten?

❏ Fällt jemanden der Angriff auf 
(Logs, IDS etc.)



❏ Aktive & passive Hacking-Angriffe auf Ihr Unternehmen

❏ Social Engineering Angriffe auf Ihre Mitarbeiter 
(Phishing, Spear Phishing, Telefon Scams)

❏ Angriff auf Ihre WLAN Infrastruktur, physische Angriffe in Ihrem 
Unternehmen

❏ “Innentäterangriff”

❏ Durchführung von AWARENESS-Schulungen ihrer Mitarbeiter

❏ Detailliertes Gespräch mit der Geschäftsleitung über die 
Risikobewertung Ihres Unternehmens

Alle klassischen Hacking / Angriffsmethoden wie:



Red Team Angriff auf ein Autohaus





- Guest WLAN



- Guest WLAN

Autohaus WLAN gesichert

WPA2 verschlüsselt





Autohaus Meyer



iPhone von Bjoern
Amazon Alexa
Laptop Frank G.

Autohaus Meyer



PC im Haus, Smartphone, 
Tablet Laptops etc.



???

???

???



In dem Anmeldeprozess wird das Wi-Fi Passwort verschlüsselt übertragen





Dauer des Angriffs: 4 Minuten.



Passwort: “Autohaus1956Meyer?”
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18 Zeichen, Groß- und Kleinschreibung, Zahlen und Sonderzeichen



Passwort: “Autohaus1956Meyer?”

18 Zeichen, Groß- und Kleinschreibung, Zahlen und Sonderzeichen

Wörterbuch - Attacke

“Autohaus”
“Meyer”

“Gründungsjahr 1956”
“?”



Was können wir im Netzwerk anstellen?



Insgesamt 225 Endgeräte





In der Realität sieht das dann so aus:



Exploit: EternalBlue

1. Admin Rechte auf dem System
2. Screensharing
3. Mikrofon Access
4. Webcam Access
5. Keylogger Funktionen
6. Hashdump
7. Remote Access



Phishing



Phishing
Zwei Absichten:

1. Schadsoftware ins Haus schleusen

2. Wichtige Zugangsdaten abgreifen 



Spoofing
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