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Innung des Kraftfahrzeuggewerbes
Koln

Macht sich stark flr mich!
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WIE SILHER IST

IHF LIMTERMEHMEMY

Bjoern & Pauls Q & A:
1 Stunde 2 Vortrage
20 Minuten fur |hre Fragen

mit:

Bjoern Hering

Penetration Tester & Hacker, netzsicher

Paul Laser

Cyber-Versicherungsexperte, Nurnberger
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Paul Laser

KFZ-Mech.-Meister und KFZ-Betriebswirt
Direktionsbevollméchtigter Vertrieb Autohaus
Vertriebsservice Partnerbetreuung Nord

Neue Postanschrift:

NURNBERGER AutoMobil Versicherungsdienst GmbH
Direktion Dortmund AH

Wandweg 1, 44149 Dortmund

Tel.0231-9053409

Fax. 0231-9053281409

Handy 0151-53840579

paul.laser@nuernberger-automobil.de

Besuchen Sie uns im Internet:

www.nuernberger-automobil.de
www.nuernberger-garanta.de
www.der-sichere-kfz-betrieb.de

NURNBERGER SofortHilfe im Schadenfall
Sie erreichen uns kostenfrei unter: 0800 531-6666*

Unburokratisch, schnell, zuverlassig und rund um die Uhr

NURNBERGER
AutoMobil
Versicherungsdienst GmbH
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www.netzsicher.net Bjoern Hering

iInfo@netzsicher.net

Certified Ethical Hacker (CEH 312-50)
Penetration Tester
Red Team Offensive Attacker

offensive IT der Autohaus Trompeter GmbH




kfz-betreb 17-18|] 2023

CYBERSICHERHEIT

Der Hacker lhres Vertrauens

%, Christoph 1.6 des A
/ Trompeter, und der zertifzierte Hacker Byom Hering uber-
L prufen auch regelmalieg de Scherhe des agenen Betnebs.

Mit Netzsicher bietet das Autohaus Trompeter Kfz-Betrieben eine
besondere Dienstleistung an: Sie konnen einen professionellen Hacker
buchen. Dieser pruft im Rahmen eines ausfiihrlichen Penetrationstests
die IT-Sicherheit auf Herz und Nieren.

Von Julia Mauritz
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Cybersicherheit: Anteil
der Investitionen wachst
- aber zu langsam

Wie hoch ist geschatzt der
Anteil des Budgets fur
IT-Sicherheit am gesamten
IT-Budget lhres
Unternehmens?

in Prozent

13 Basis: Alle Unternehmen (n=1.066) | Quelle: Bitkom Research 2022
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Weniger 20% und
als 5% mehr

10% bis
unter 20%

9%

(2021: 7%)

5% bis WeiR
unter 10% nicht/k.A.

bitkom
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NURNBERGER
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Dossier: Cybersicherheit

"Die Versicherungswirtschaft kann mit Cyberversiche-
rungen das Risiko eines Hackerangriffs absichern — ein
solcher Schutz setzt aber ein gewisses Mafs an Cybersi-
cherheit voraus. Hier hat gerade die mittelstindische
Wirtschaft die Potenziale bei weitem noch nicht

ausgeschopft.”

Jorg Asmussen, Hauptgeschaftsfiihrer, Geschaftsflihrendes Mitglied des Prasidiums
I# $"1#1% A



~ GD Gesamtverband et
der Ve rSlChel'er Versicherungsdienst GmbH
' Bundesamt
* ‘ fﬂur Sicherheit in der L: "'1 > A kf o
Informationstechnik : Z e rl e

POLIZEI

Nordrhein-Westfalen
Landeskriminalamt

KBA

Polizei - Zentrale Ansprechstellen Cybercrime der
Polizeien fiir Wirtschaftsunternehmen

m@ gy
% )
)
/3] £ . : Ministerium for Wirtschaft,
C| g'e a’:‘::'z %ss l;fanldes ’ Industrie, Kimaschutz und Energle
% - ORETE-est N des Landes Nordrhein-Westfalen
() =
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Cybercrime — Definition

Cybercrime umfasst die Straftaten, die sich gegen

* dasInternet
e Datennetze

* informationstechnische Systeme oder deren Daten

richten (Cybercrime im engeren Sinne), oder die mittels
dieser Informationstechnik begangen werden.
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NURNBERGER

AutoMobil

cybercrime - aktue"e BEiSpiEIE Versicherungsdienst GmbH

Die Infektion und Manipulation von Computersystemen um

» personliche Daten und Zugangsberechtigungen des
Nutzers abgreifen und missbrauchlich nutzen zu konnen

» darauf befindliche Daten/Dateien des Nutzers mittels
Ransomware zu verschlisseln, um Losegeld zu erpressen

* sie ,fernsteuern” zu kdnnen, in Botnetzen zusammen-
zuschalten und fur weitere kriminelle Handlungen
einzusetzen
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NURNBERGER
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Aktue lle Fé ll.e a us de r Pre sse - Versicherungsdienst GmbH

IHK : . . :
Deutschland Vermittlerregister nicht erreichbar

Zugriff auf Kundendaten

Haftpflichtkasse

Darmstadt Daten im Darknet

Erpresser fordern 50 Mio. EUR
Losegeld

Media Markt

tagelanger Ausfall der Online-Dienste

I"# $"1#1% !
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Bundesamt
fir Sicherheit in der
Informationstechnik

Die Lage der IT-Sicherheit
in Deutschland 2021

Deutschland

Digital-Sicher+BSI
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Haufigere Schaden durch Phishing & Passwortdiebstahl

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in Ilhrem Unternehmen einen Schaden verursacht?

Angriffe auf Passworter 2022

Phishing m2021
Infizierung mit Schadsoftware bzw. Malware
Distributed Denial of Service (DDoS)

Spoofing

Webseiteniibergreifendes sog. Cross-Site-Scripting (XSS)
SQL-Injection

Ransomware

"Man in the middle"-Angriff

= Fl'al_ld 2021 nicht erhoben \ /

in Prozent

Basis: Alle befragten Unternehmen (n=1.066) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2022 bltkom
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Kriminalitdtsentwicklung im Uberblick NURNBERGER

Versicherungsdienst GmbH

Wirtschaftsschutz 2022

Achim Berg, Prasident Bitkom eV.

Berlin, 31. August 2022

bitkom
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Datendiebstahl: Immer ofter sind Dritte betroffen NURNBERGER

Welche der folgenden Arten von digitalen Daten wurden in lhrem Unternehmen
gestohlen?

Kommunikationsdaten z.B. E-Mails
m2022

m2021
m2019

Kundendaten
Unkritische Business-Informationen

Zugangsdaten fiir Cloud-Dienste

2019 nicht erhoben

Kritische Business-Informationen z.B.
Marktanalysen, Preisgestaltung

Mitarbeiterdaten

Geistiges Eigentum z.B. Patente, Informationen
aus Forschung und Entwicklung

~

Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2019: 2 Jahren) von Diebstahl von sensiblen digitalen Daten betroffen waren (2022: n=383; 2021: n=330; 2019: n=229) | bltkom
Mehrfachnennungen moglich | Quelle: Bitkom Research 2022

Finanzdaten

in Prozent 0 10 20 30 40 50 60 70
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Social Engineering: Jedes zweite Unternehmen im Visier

Von welchen der folgenden Kontexte gab es innerhalb der letzten 12 Monate Versuche,
lhre Mitarbeiter mittels Social Engineering zu beeinflussen?

Per E-Mail 4 8 O/O

Im privaten Umfeld

Es gab Versuche von
In beruflichen sozialen Netzwerken Social Engineering
(2021: 41%)
In privaten sozialen Netzwerken —
In Videokonferenzen [N _———-—"‘/-—J
Auf Messen oder bei Veranstaltungen [EEER m2022
m2021
Weil nicht/ keine Angabe n.
0 10 20 30 40 in Prozent
8 Basis: Alle befragten Unternehmen (n=1.066) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2022 bltkom
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JURNBERGER
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Angriffe auf Deutschland: Der Osten riickt in den Fokus

Konnten Sie feststellen, von wo aus bzw. aus welcher Region diese Handlungen
vorgenommen wurden?
o ' Russland

@ Deutschland
Prozentpunkte
keine Unklar aus (%P) im
Angabe welcher Region Vergleich
zu 2021

bitkom

Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten von Diebstahl, Industriespionage oder Sabotage betroffen waren (2022: n=899; 2021: n=935) |

10
Mehrfachnennungen moglich | Quelle: Bitkom Research 2022
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Sicherheit

Nur jedes zweite Unternehmen
hat einen Notfallplan fur
Cyberattacken
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